Ded PrivaSphere

PrivaSphere

- ' d Secure Messaging Service

Schutzen Sie die Vertraulichkeit
lhres elektronischen
Postverkehrs.

Schnellregistrierung

In wenigen Schritten
zum registrierten Systemteilnehmer
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1 Einladung

Nach dem Absenden einer sicheren Meldung Uber PrivaSphere erhalt ein Empfanger, der noch
nicht System-Teilnehmer ist, eine Abholeinladung per eMail zugesandt:

‘ é‘_’ = & ¥ )s PrivaSphere - Abholeinladung fir vertrauliche E-Mail - Nachricht (Nur-Text) = = X
7/ Nachricht 7
3y g = EC s = =
3 ¥ b, x 43 In Ordner verschieben 9@ Absender sperren i@ Kategorisieren =) L"”
¢ “ s _‘] Regel erstellen Q/ Listen sicherer Adressen ~ ¥ Nachverfolgung ~ -
Antworten  Allen  Weiterleiten | Loschen . . Suchen| An OneNote
antworten 2 Andere Aktionen ~ Keine Junk-E-Mai _]J‘ Als ungelesen markieren - senden
Antworten Aktionen Junk-E-Mail i Optionen i OneNote

Die unnotigen Zeilenumbriche des Nachrichtentextes wurden automatisch entfernt.

Von: Roger Willen [willen@privasphere.com] Gesendet: Mi08.07.2009 15:58
An: Empfénger Esther
Cc

Betreff: PrivaSphere - Abholeinladung far vertrauliche E-Mail

| Nachricht | 2| PrivaSphereQuickRef_de.pdf (155 KB)

> 1

Folgen Sie bitte dem Link, um die fiur Sie bei PrivaSphere hinterlegte vertrauliche E-Mail zu lesen.

Sy T
T Mitteilungs-Nummer: D18

https://www.privasphere.com/MUCChk.d?id=f3dk2sosw3t3zdpvi756

jgen einen Meldungs-Zugangs-Code (MUC
Ubermittelt werden so eleton oder SMS).

m Sender GUber einen anderen Kanal als E-Mail

Falls Sie den MUC nicht innert einer Stunde erhalten, so kénnen Sie ihn mittels obigem Link nochmals anfordern.

Ihr PrivaSphere Team

Bitte antworten Sie nicht auf diese Nachricht.

Bei Fragen besuchen Sie unsere Homepage oder wenden Sie sich an unseren Kundendienst.
Telefon: +41(43)299-5588

E-Mail: info@privasphere.com

Adresse: PrivaSphere, Jupiterstrasse 49, CH 8832 Ziurich

Homepage: www.privasphere.com

Mili

PrivaSphere ist ein sicherer Mitteilungsdienst, welcher die Vertraulichkeit Ihrer Meldungen und
Kommunikationspartner schitzt. Mehr Informationen zu PrivaSphere Secure Messaging finden Sie auf
https://www.privasphere.com/hp/index.php?id=23&amp;L=1

Der Empfanger muss den im eMail enthaltenen Link anklicken. Sein Internet Browser 6ffnet sich
und er gelangt auf eine Webseite, wo er den Zugangscode (Message Unlock Code, MUC)
eingeben kann.

Der Zugangscode (MUC) wird telefonisch, per SMS oder persdnlich mitgeteilt..
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2 Authentisierung

Der Empfanger muss den Zugangscode (Message Unlock Code, MUC mit 5 Buchstaben/Zahlen)
eingeben:

Bed PrivaSphere’

Secure Messaging Service

Zum Lesen der vertraulichen E-Mail (Message-ID: D10) geben Sie bitte nachfolgende
Information ein.

Message Unlock Code (MUC), den Sie vom Absender per SMS/Fax oder
personlich erhalten haben:

Falls Ihnen die Information nicht bekannt ist, klicken Sie hier oder melden Sie sich beim
Absender.

Die sichere Meldung kann nun gelesen werden.

3 Schnellanmeldung

Um ein personliches Passwort zu bekommen und damit registrierter Benutzer zu werden, muss
die ‘Kostenlose Anmeldung als neuer Teilnehmer’ gewahlt werden.

Bed PrivaSphere’

Secure Messaging Service

Posteingang

% Antworten & Loschen B g-mail als .txt speichern B g-mail i B g-mail als .pdf speichern @ Druckerfreundlich

Kostenlos Anmelden als neuer Teilnehmer

Von: Roger Willen, willen@privasphere.com Csd PrivaSphere”

Sendedatum : 14:52:46

An: albisser@p4u.ch

Betreff: Sicheres eMail

Die Resultate der Untersuchung zeigen, dass in den Bereichen

Wirtschaftlichkeitskontrolle, vertrauensarztlicher Dienst, Case

Management und Outsourcing Handlungsbedarf besteht. Zudem fehlen bei

einigen Krankenversicherern ein Datenschutzkonzept und ein

Bearbeitungsreglement. Hingegen verfigen die meisten

Krankenversicherer iber Datenschutzverantwortliche, welche GUberwiegend

eine ausreichende Ausbildung haben. Einige Krankenversicherer haben

allerdings bis heute keinen Datenschutzverantwortlichen eingesetzt und

ihre Datenbanken entgegen den gesetzlichen Vorschriften auch nicht

beim EDOB registriert. Die Aufsichtsbehérden nehmen mit Befriedigung

zur Kenntnis, dass eine klare Mehrheit der Krankenversicherer sich zu

regelmassigen Datenschutzaudits bereit erklart hat. Das zeigt die

Sensibilisierung der Krankenversicherer fiir die Datenschutzproblematik

und ist vor allem im Blick auf die Einfilhrung eines elektronischen

Patientendossiers eine wichtige vertrauensbildende Massnahme. BAG und

EDOB erwarten, dass diese Absichtserklarungen von den Versicherungen

zlgig umgesetzt und sie entsprechend informiert werden.

Mit freundlichen Grissen

XyZ AG

Jupiterstrasse 49

CH-8032 Zirich

G : +4143 2995588 H H H H

Neolii4T 76557 55 88 = Mail Empfangen ist immer gratis!

Sichere E-Mail Verbindung (pre-paid) . = Willkommens-Bonus CHF 10.—

https://www.privasphere.com/willen@privasphere.com

Keep your E-Mails private! . " . .

http://www.privasphere.com = Preisplan fir Abo: www.privasphere.com/preisplan
Fertig| ‘2

Melden Sie sich als neuer Teilnehmer an, damit Sie in Zukunft keine MUC s mehr benétigen. '

Kostenlos Anmelden als neuer Teilnehmer| - ohne Kostenfolge!
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3.2 Eigenes Passwort wahlen

Wahlen Sie ein personliches, sicheres Passwort. Behalten Sie Ihr Passwort strikt geheim und
geben Sie es niemals weiter. Selbst das PrivaSphere Help Desk wird Sie niemals nach dem
Passwort fragen. > Drlcken Sie ‘Weiter’.
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Bereits registriert?

Loggen Sie sich mit Threm
PrivaSphere verbindet modernste Sicherheitstechnik mit grésstméglicher Benutzerfreundlichkeit. Passwort oder Zertifikat ein.
Uberzeugen Sie sich selber. Besitzer eines giiltigen Zertifkats kénnen sich direkt mit diesem
registrieren.

Login
Registrierung mit Zertifikat
Registrieren PrivaSphere
Registrierung ohne Zertifikat Einfach ?
Senden und empfangen Sie
E-Mailadresse:” albisser@p4u.ch Geben Sie Ihre eigene E-Mailadresse ein, sichere E-Mails ohne
mit welcher Sie sicher erreicht werden Installation von Software oder
wollen. Hardware. Immer und tberall
per Web oder Ihrem E-Mail-
Passwort wahlen:” ssssscsee Mindestlange von 6 Zeichen Wie man gute Client.
Vertraulich
Passwort sesscceee Ihr privater und geschaftlicher
wiederholen:” E-Mail-Verkehr garantiert
i Vertraulichkeit und
Newsletter: [ | Ja, ich méchte von PrivaSphere AG regelmassig auf Neuigkeiten Datenschutz dank modernster
aufmerksam gemacht werden und abonniere die PrivaNews. Verschlisselungstechnik.
Verbindlich

* pflichtfeld Eingeschriebenes sicheres E-

Mail mit Zeitstempel und digital
signierter Zustellbestatiguna.
Beweisfahiger Nachweis von

3.3 AGB's
Stimmen Sie den Allgemeinen Geschéaftsbedingungen zu. > Wahlen Sie ,Ich stimme zu'.

DA ¥ ¥ ~ 1
Registrierung rui

(™)

Allgemeine Geschaftsbedingungen

Allgemeine Geschéaftsbedingungen - Spielregeln - druckerfreundlich - in einem neuen Browser-Fenster

PrivaSphere AG
Version/2008-06-16

m

PrivaSphere Allgemeine Geschdftsbedingungen

1. Beitrittserkldrung zum Vertrag: PrivaSphere stellt Ihnen

die auf dieser Webseite angebotenen

Dienstleistungen ausschliesslich unter der Bedingung
Ihres Einverstdndnisses zu diesen Allgemeinen

Geschdftsbedingungen (AGB) zur Verfiigung. Durch das
Benilitzen der PrivaSphere Dienstleistungen akzeptieren

Sie unsere AGB. PrivaSphere behdlt sich das Recht vor,
jederzeit Anderungen der AGB vorzunehmen und

Bestandteile oder Parameter von PrivaSphere
Dienstleistungen zu dndern oder zu l6schen. Die relevante

Version der AGB ist diejenige, welche zum Zeitpunkt der v

Ich stimme zu
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3.3 Personliche Daten // Sicherheitsfrage wahlen

Personliche Daten: Fillen Sie Ihre persdnlichen Angaben ein (Vorname, Nachname, Firma) und
wahlen Sie die bevorzugte Sprache.

Sicherheitsfrage: Sollten Sie den PrivaSphere Help Desk kontaktieren, so kdnnen Sie durch die
Beantwortung der Sicherheitsfrage als rechtmassiger Inhaber des entsprechenden Kontos
identifiziert werden. Fullen Sie eine personliche Frage und die entsprechende Antwort ein.
PrivaSphere wird Sie niemals nach lhrem Passwort fragen.

> \Wahlen Sie ,Weiter'.
Bed PrivaSphere”

Secure Messaging Service

D
(D

Personliche Daten

Vorname:" Esther
Nachname:" Albisser
Firma: PrivaSphere
Sprache:” deutsch [ |
Sicherheitsfrage

Sicherheitsfrage:”

Sicherheitsantwort:”

* pflichtfeld

Wie heisst lhr Hund?

Vordefinierte Fragen

fwvil

Falls Sie unseren Kundendienst
kontaktieren, wird Ihre Identitat durch die
richtige Antwort validiert.

© 2008 PrivaSphere AG
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4 Registrierter Benutzer

Sie gelangen automatisch in Ihren Posteingang und sind jetzt ein registrierter Benutzer von
PrivaSphere Secure Messaging.

E Privasphere" Willkommen, albisser@p4u.ch

Secure Messaging Service Letzter Zugriff: 16:52:08 Aktualisieren
Eneve E-Mail @E-Msil:s; |6schen
Von Sicherheit Betreff v Erhalten (CEST) Grédsse [%
Service.Message.DO_NOT_RE... Willkommen bei PrivaSphere - bitte LESEN 16:52:08 2.1K %
@ willen@privasphere.com Sicheres eMail 15:53:10 1.4K [%
2 E-Mails
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CH-8032 Zirich

Telefon: +41 43 299 55 88
Internet: www. privasphere.com
eMail: support@privasphere.com




